TIETOSUOJASELOSTE, Whistleblowing -ilmoitusmenettely

1. Yleista

Kojamo Oyj (jaljempana "Kojamo”) on sitoutunut suojaamaan yksityisyytta ja kdsittelemaan henkil6tietoja
sovellettavan tietosuojalainsdadannon ja hyvien tietosuojakaytdantojen mukaisesti.

Tassa tietosuojaselosteessa kuvataan, kuinka Kojamo kerad, kasittelee ja suojaa (i) whistleblowing-
ilmoituksen tehneen henkilon (“ilmoittaja”) henkilotietoja ja (ii) whistleblowing-yhteydenoton kohteena
olevan henkilon henkildtietoja. Selvyyden vuoksi todettakoon, ettd Kojamo ei kasittele ilmoittajan
henkilotietoja, jos ilmoitus on tehty nimettdmana.

"Henkilotiedoilla” tarkoitetaan kaikkea tunnistettuun tai tunnistettavissa olevaan henkil6on liittyvaa tietoa.
"Erityisilla henkilotietoryhmilla” tarkoitetaan kaikkea tietoa, josta ilmenee etninen alkuperad, poliittiset
mielipiteet, uskonto tai vakaumus tai ammattiliittoon kuuluminen. Arkaluonteisiksi tiedoiksi katsotaan
myos geneettiset ja biometriset tiedot, joiden tarkoitus on henkilon yksildllinen tunnistaminen, ja terveytta
seka seksuaalista kayttaytymista ja suuntautumista koskevat tiedot.

"Kasittelylla” tarkoitetaan kaikkea henkilotietoihin kohdistuvaa toimintaa, sekd manuaalista etta
automaattista, kuten tietojen keruuta, sailyttamista, jarjestelya ja poistamista.

"Rekisterinpitdjalla” tarkoitetaan tahoa, joka yksin tai yhdessa muiden kanssa maarittelee henkildtietojen
kasittelyn tarkoituksen ja kayton eli paattaa, kuinka henkilotietoja kasitellaan.

2. Mista tietoja kerataan

Kojamo keraa ilmoittajan antamia henkilotietoja whistleblowing-jarjestelman tai muiden kanavien kautta.
Lisaksi tutkimusten aikana henkilotietoja kerataan tarvittaessa Kojamon sisdisista jarjestelmista ja
kolmansilta osapuolilta.

3. Millaista tietoa kerataan
Kojamo keraa henkil6tietoja, jotka ovat valttamattomia tapauksen tutkimista varten. N&ita voivat olla

- perustiedot, kuten nimi, sdhkdpostiosoite ja asema Kojamolla;

- ilmoituksen tiedot, joita ovat kaikki ilmoittajan antamat tiedot, esimerkiksi vaitetyn vaarintekijan
henkildllisyys, vaitetyn vaarinkdytdksen kuvaus ja peruste seka kaikki muut asiaan kuuluvat tiedot;
ja

- tutkimustiedot, joita ovat kaikki vaitetyn vaarinkaytoksen tutkimuksissa tarvittavat tiedot, kuten
tyosuhteeseen liittyvat tiedot, auditointi- ja taloustiedot, kolmannen osapuolen raporteista ja
arvioinneista ilmenevat tiedot seka kaytos- ja kirjautumistiedot.

Kojamo poistaa henkildtiedot, joiden katsotaan olevan kyseisen asian kannalta merkityksettomia tai
ylimaaraisia. Yleisesti ottaen erityisia henkilotietoryhmia ei kasitelld whistleblowing-prosessissa. Jos joitain
tallaisia henkilotietoja kuitenkin kasitellaan, esimerkiksi silloin, kun kasittely on valttamatonta oikeudellisen
vaatimuksen laatimiseksi, esittdmiseksi tai puolustamiseksi, kdsittely tapahtuu paikallisen ja EU:n
lainsdadannodn mukaisesti.

4. Mihin tietoa kaytetaan
Henkil6tietoja kaytetaan ilmoitetun tapauksen tutkimisessa ja, silloin kun vaite on vahvistettu todeksi,
kurinpito- ja korjaavien toimenpiteiden toimeenpanossa. Kasittely tapahtuu seuraavien perusteiden nojalla:
- kasittely on valttamatonta, jotta Kojamo voi tayttaa oikeudelliset velvoitteensa; ja
- kasittely on valttamatonta Kojamon oikeutettujen etujen suojaamiseksi.

Kuvaus Kojamon oikeutetusta edusta: lImoituskanava on tapa valvoa Kojamon eettisten periaatteiden
toteutumista. limoituskanavan kautta on mahdollista saada tarkeaa ja systemaattista tietoa mahdollisista



vaarinkaytosepailyista ja -rikkomuksista seka reagoida niihin ajoissa. IImoituskanavan olemassaolo tukee
hyvaa yrityskulttuuria mahdollistamalla tyontekijoille kanavan tuoda esiin epakohtia ja epailyksia. Kojamo
ei voi pyytaa erikseen suostumusta ilmoituksen kohteeksi joutuneilta. IImoituksen voi tehda myos
anonyymisti. Whistleblowing-jarjestelman vaarinkaytto (esimerkiksi pahantahtoisesti tehty vaara ilmoitus)
johtaa seuraamuksiin, esimerkiksi kurinpitotoimenpiteisiin.

5. Kuinka kauan tietoja sdilytetaan

Kun tutkimus on saatettu paatokseen, tapaus on loppuun kasitelty. Tutkimusten aikana kerattya
materiaalia sdilytetaan turvallisesti vaateen esittamiselle annetun ajan umpeutumiseen asti, minka jalkeen
materiaali havitetdan. Useimmissa tapauksissa materiaali havitetdaan kahden kuukauden (60 paivan)
kuluessa tutkinnan loppuunsaattamisesta. Sailytysaika voi vaihdella pakottavien oikeudellisten vaatimusten
mukaisesti. Tallaisia ovat esimerkiksi tyoturvallisuutta, korruptiota, eettisyytta ja kirjanpitoa koskevat lait.
Tietoja sailytetdan kuitenkin enintdan kaksi (2) vuotta tutkimuksen paattymisen jalkeen. Mikali asia etenee
tuomioistuimeen ja kasittely tuomioistuimessa edellyttda pidempaa sailytysaikaa, sailytetdan tietoja
oikeuskasittelyn edellyttaman ajan. Jos vaite on perusteeton, tiedot havitetaan viipymatta.

6. Kenelld on padasy henkilotietoihin ja luovutetaanko niitd kolmansille osapuolille

Henkilotietoihin paasevat ja niita kasittelevat ne Kojamon tyontekijat, jotka toteuttavat tutkimukset ja
valvovat niita. Paasy on vain henkil6illa, jotka tarvitsevat tietoja edellda mainittuihin tarkoituksiin.
lImoittajan henkilollisyytta, silloin kun se on tiedossa, ei luovuteta henkildille, joihin vaitteet kohdistuvat.
lImoittajan henkilollisyys luovutetaan vain, jos ilmoittaja antaa siihen luvan tai jos sitd vaaditaan
rikosoikeudellisissa menettelyissa tai jos ilmoittaja tekee vaaran ilmoituksen tarkoituksenaan aiheuttaa
haittaa. Henkil6tiedot luovutetaan kolmansille osapuolille, esimerkiksi viranomaisille tai ulkopuolisille
tarkastajille, silloin kun se on valttamatonta.

7. Siirretdanko henkilotietoja EU:n tai ETA-alueen rajojen ulkopuolelle
EU:ssa tai ETA-alueella ilmoitettuja henkilotietoja ei siirreta EU:n tai ETA-alueen rajojen ulkopuolelle.

8. Kuinka rekisterdity voi vaikuttaa omien henkilotietojensa kasittelyyn

Jokaisella rekisteroidylla on oikeus pyytada paasy omiin tietoihinsa; pyytda omien tietojensa oikaisemista tai
tdydentamistd, jos tietoissa on virheitd, epatarkkuuksia tai puutteita; pyytaa henkil6tietojensa poistamista;
vastustaa kasittelya erityiseen henkilokohtaiseen tilanteeseen liittyvasta syysta; pyytaa henkilotietojensa
kasittelyn rajoittamista; ja pyytaa henkilotietonsa koneellisesti luettavassa muodossa, jotta han voi siirtaa
tiedot toiselle rekisterinpitdjalle. Huomaa, ettd naiden oikeuksien kayttamiseen liittyy ehtoja ja Kojamolla
voi olla oikeus hylata pyyntd. Jos pyynto hylataan, hylkdamiseen johtaneet syyt annetaan rekisterdidylle
tiedoksi. Rekisteroity voi ldhettaa pyynnon sahkopostitse osoitteeseen tietosuoja@kojamo.fi

9. Kenen puoleen voi kadntya henkilotietojen kasittelyyn liittyvissa kysymyksissa
Jos sinulla on kysymyksia henkilotietojen kasittelysta whistleblowing-prosessissa, ota yhteytta:
tietosuoja@kojamo.fi

10. Rekisterinpitaja
Tassa tietosuojaselosteessa tarkoitettu henkildtietojen rekisterinpitdja on Kojamo Oyj.



